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花蓮縣政府資訊科作業程序說明表 

項目編號 KA01 

項目名稱 資安事件通報與應變 

承辦單位 資訊單位 

作業程序

說明 

一、 依據行政院國家資通安全會報修正之「國家資通安全通報應

變綱要」，各機關應依照「資安事件通報與應變作業流程」，

辦理資安事件通報與應變作業。 

二、 資安事件通報作業程序如下： 

(一) 各單位發現資安事件後，應立即通報資訊科且依各單位

內部陳報程序上報，並由資訊科於 1 小時內，至「國家

資通安全通報應變網站」  (https://www.ncert.nat.gov.tw)

通報登錄資安事件細節、影響等級及支援申請等資訊，

並評估該事件是否影響其他政府機關(構)或重要民生設

施運作，進行橫向通報。 

(二) 如因網路或電力中斷等事由，致使無法上網填報資安事

件，須於發現資安事件後 1 小時內，透過電話或傳真方

式先提供事件細節，待網路通訊恢復正常後，仍須至通

報應變網站補登錄通報。 

(三) 進行資安事件處理，「4」、「3」級事件須於 36 小時內復

原或完成損害管制；「2」、「1」級事件須於 72 小時內復

原或完成損害管制。 

(四) 完成資安事件處理後，須至「國家資通安全通報應變網

站」通報結案，並登錄資安事件處理辦法及完成時間。 

三、 資安事件應變作業程序如下： 

(一) 事前安全防護 

1. 應訂定緊急應變程序並定期演練，以建立緊急應變能

量。 

2. 應依資通安全防護需要，建立入侵偵測及防禦機制、

執行安全掃描及弱點檢測等安全檢測工作，以做好事

前防禦準備。 

3. 應實施網路監控及人員資訊安全教育訓練等機制，以

強化資通安全整體防護能力，降低安全威脅及災害損

失。 

4. 應針對上述建立之資通安全防護環境及相關措施，列

入年度定期稽核項目，每半年實施內部稽核 1 次，以
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儘早發現系統安全弱點並完成修復補強。 

(二) 事中緊急應變 

1. 應就資安事件發生原因、影響等級、可能影響範圍、

可能損失、是否需要支援等項目逐一檢討與處

置，並依據 國家資通安全通報應變作業綱要自行

保留被入侵或破壞相關證據及提供資訊科相關資

訊以利後續作業。 

2. 查詢「國家資通安全通報應變網站」、系統弱點(病毒)

資料庫或聯絡技術支援單位(或廠商)等方式，尋求解

決方案。如無法解決，應迅速向國家資通安全會報反

應，請求提供相關技術支援。 

3. 依訂定之緊急應變計畫，實施緊急應變處置，並持續

監控與追蹤管制。 

4. 視資安事件損壞程度啟動備援計畫、異地備援等應變

措施，以防止事件擴大。 

5. 評估資安事件對業務運作造成之衝擊，並進行損害管

制。 

6. 資安事件如涉及刑責，應做好證據保全工作，以聯繫

檢警調單位協助偵查。 

(三) 事後復原作業 

1. 在執行復原重建工作時，應執行環境重建、系統復原

及掃描作業，俟系統正常運作後即進行安全備份、資

料復原等相關事宜。 

2. 在完成復原重建工作後，應將復原過程之完整紀錄(如

資安事件原因分析及檢討改善方案、防止類似事件再

次發生之具體方案、稽核軌跡及蒐集分析相關證據等

資料)，予以建檔管制，以利爾後查考使用。 

3. 全面檢討網路安全措施、修補安全弱點、修正防火牆

設定等具體改善措施，以防止類似入侵或攻擊情事再

度發生，並視需要修訂應變計畫。 

4. 資安事件結束後，應彙整事件之處置過程紀錄、解決

方案及強化措施等資訊，並檢討應變作業，以強化資

通安全防護機制。 



 

4 

控制重點 一、於發生資安事件時，應依通報作業程序，於規定的期限內，

至「國家資通安全通報應變網站」通報登錄資安事件 

(https://www.ncert.nat.gov.tw)。 

二、於發生資安事件時，應於規定的期限內，進行損害管制。 

三、應訂定緊急應變程序並定期演練。 

五、機關應建立入侵偵測及防禦機制、執行安全掃描及弱點檢測

等安全檢測工作。 

六、機關應於每半年實施內部稽核 1 次。 

七、機關應於發生資安事件時，依訂定之緊急應變程序，實施緊

急應變處置。 

八、機關應於資安事件結束後，彙整事件之處置過程紀錄、解決

方案及強化措施等資訊，並檢討應變作業。 

九、機關於資安事件處理後，應至「國家資通安全通報應變網站」

通報結案。 

法令依據 一、行政院及所屬各機關資訊安全管理要點(88.09.15) 

二、行政院及所屬各機關資訊安全管理規範(88.11.16) 

三、國家資通訊安全發展方案（102 年至 105 年）(105.02.02) 

四、國家資通安全通報應變作業綱要(105.01.20) 

使用表單 「資安事件通報與應變」內部控制制度控制作業層級自行評估表 
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「資安事件通報」作業流程圖 

 

準備 

發生資安事件 

各單位、資訊科 

通報資安事件 

資安聯絡人 

處理資安事件 

資訊科 

完成資安事件處理 

資安聯絡人 

至通報應變網

站辦理通報，提

供事件細節、影

響等級及支援

申請等資訊 

立即通報資訊科且依各單

位內部陳報程序上報，並由

資訊科於1小時內辦理通報 

1、2級事件 3、4級事件 

發生事件後72小時內

復原或完成損害管制 

資訊科 

發生事件後 36 小時內

復原或完成損害管制 

資訊科 

結束 

至通報應變網

站通報結案 

事件影響 

等級 
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「資安事件應變」作業流程圖 

 

準備 

事前安全防護 

資訊科 

事中緊急應變 

各單位與資訊科 
 

事後復原 

各單位與資訊科 

1.訂定緊急應變程序並定期演練 
2. 建立入侵偵測及防禦機制、執
行安全掃描及弱點檢測等安全檢
測工作 
3. 應定期實施安全稽核、實施網
路監控及人員資訊安全管理教育
訓練等機制 

結束 

1.就資安事件發生原因、影響等級
與範圍、可能損失、是否需要支援
等項目逐一檢討與處置，並保留被
入侵或破壞相關證據 
2.儘速尋求解決方案，如無法解
決，應迅速向國家資通安全會報反
應，請求提供技術支援 
3.依訂定之緊急應變計畫，實施緊
急應變處置，並持續追蹤管制 
4.視資安事件損壞程度啟動備援
計畫、異地備援等應變措施 

1.復原重建工作時，應執行環境重
建、系統復原及掃描作業，俟系統
正常運作後即進行安全備份、資料
復原等相關事宜 
2.復原過程之完整紀錄，予以建檔
管制 
3.檢討網路安全措施、修補安全弱
點、修正防火牆設定等具體改善措
施，並視需要修訂應變計畫 
4.資安事件結束後，彙整事件之處
置過程紀錄，並檢討應變作業 
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花蓮縣政府內部控制制度控制作業層級自行評估表 

106 年度 

評估單位：資訊科 

作業類別(項目)：資安事件通報與應變               

評估期間：○○年○○月○○日至○○年○○月○○日   評估日期：○○年○○月○○日 
 

控制重點 

評估情形 

改善措施 
落實 

部分

落實 
未落實 不適用 其他 

一、 作業流程有效性 

(一)作業程序說明表及作業

流程圖之製作是否與規

定相符? 

(二)內部控制制度是否有效

設計? 

      

二、發生資安事件時，是否

依通報作業程序，於規

定期限內，至「國家資

通安全通報應變網站」

通報登錄資安事件? 

三、發生資安事件時，是否

於規定的期限內，進行

損害管制? 

四、是否訂定災害預防、緊

急應變程序、復原計畫

等防護措施，並定期演

練? 

六、是否執行入侵偵測、安

全掃描及弱點檢測等安

全檢測工作? 

七、是否於每半年實施內部

稽核 1 次? 

八、是否於發生資安事件

時，依訂定之緊急應變

計畫，實施緊急應變處

置? 

九、是否於資安事件結束

後，彙整事件之處置過
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控制重點 

評估情形 

改善措施 
落實 

部分

落實 
未落實 不適用 其他 

程紀錄、解決方案及強

化措施等資訊，並檢討

應變作業? 

十、資安事件處理後，是否

至「國家資通安全通報

應變網站」通報結案? 

填表人：                   複核：                    單位主管： 

註： 

1.機關得就 1項作業流程製作 1份自行評估表，亦得將各項作業流程依性質分類，同 1類之

作業流程合併 1份自行評估表，將作業流程之控制重點納入評估。 

2.各機關依評估結果於評估情形欄勾選「落實」、「部分落實」、「未落實」、「不適用」或「其

他」；其中「不適用」係指評估期間法令規定或作法已修正，但控制重點未及配合修正者；

「其他」係指評估期間未發生控制重點所規範情形等，致無法評估者；遇有「部分落實」、

「未落實」或「不適用」情形，於改善措施欄敘明需採行之改善措施。 


